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companho o trabalho da

professora Patricia Peck Pinheiro

hd mais de dez anos. Neste
periodo, ela se tornou a maior referéncia
brasileira no tocante ao Direito Digital.
Sao diversos livros publicados e aulas
ministradas em todo o pais.

Entretanto, existe uma outra faceta da
Dra. Patricia Peck que ndo é tdo conhecida
como a sua obra e militancia em prol

do Direito Digital - a preocupacao com

a seguranca digital da familia brasileira,
principalmente das nossas criangas.

Nessa cruzada, ela fundou o Instituto IStart,
que tem como fungédo precipua orientar
pais, filhos e educadores sobre os riscos do
mundo digital e da internet.

Os objetivos do IStart sdo muito
semelhantes aos da missao institucional
do Ministério Publico do Distrito Federal
e Territérios na defesa das criancas e
adolescentes e no aprimoramento da
educacao no Distrito Federal.

Esta cartilha é fruto de uma parceria
inédita entre o MPDFT e a professora
Patricia Peck Pinheiro, que licenciou
gratuitamente os direitos de impressao
e distribuicao, objetivando atingir e
instruir o maior nimero de pais, criangas,
adolescentes e educadores do Distrito
Federal.

Boa leitura!

Frederico Meinberg Ceroy
Promotor de Justica




Esta Cartilha pertence a:

Introdugao

Sociedade Digital tem como maior
riqueza o conhecimento. Todo
avanco tecnolégico deve servir
ao crescimento e desenvolvimento dos
valores éticos que norteiam este momento
de vida real-virtual.

Por isso, a educacdo para o uso ético,
seguro e legal das tecnologias e das
informacdes é essencial.

Formar “usudarios digitalmente corretos”é a
missao deste movimento pela “Familia Mais
Segura na Internet”. Disseminar esta missao
através de conteldos de capacitagcdo e
conscientizacao é a nossa meta.

Esta cartilha é parte integrante do
Movimento “Familia Mais Segura na
Internet’, projeto de iniciativa da I-Start
Instituto Internet no Estado da Arte e
Patricia Peck Pinheiro Treinamentos — e
idealizado por Patricia Peck Pinheiro
Advogados, cuja concretizagao se tornou

possivel através do patrocinio e apoio de
diversas empresas.

A cartilha possui duas partes: a primeira,
voltada para alunos, com situacoes
ilustrativas que demonstram o uso
adequado e seguro das ferramentas
tecnoldgicas; e a segunda, dirigida

aos educadores e familia, que traz um
glossario didatico e explicativo sobre estas
ferramentas de comunicacéo e interacdo
social, auxiliando-lhes a orientar seus filhos
e alunos nesta nova era digital.

Conhecimento gera responsabilidade!

Vamos formar e informar a nova
geracao digital!

Dissemine essa ideia!l
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PROTEJA SUA SENHA,

POIS ELA E SUA IDENTIDADE DIGITAL

Como Carol tem varias contas em diversos servicos
da Internet - blog, fotoblog, varlos perfis em sites de
relacionamentos, diversos e-mails e comunicadores

instantaneos — utiliza a mesma senha para tod
para nao ter dificuldade em lembra-la.

Carol tinha um amigo, e como prova de amor e
amizade, eles trocaram as senhas entre si.

Como Carol usava a mesma senha para todas as

suas contas online, foi facil.

Certo dia, Carol e o garoto brigaram.
Carol nem se lembrava de que ele tinha todas
as suas senhas, que na verdade, era uma sé.

DEe OLHO NA LEI
Fazer-se passar por outra pessoa é
crime previsto no artigo 307 do Codigo
Penal: Atribuir—se ou atribuir a terceiro

falsa identidade para obter vantagem,
em proveito proprio ou alheio, ou para
causar dano a outrem. Pena: detengédo de
3 (trés) meses a 1(um) ano, ou multa.

0s,

NAO FORNECA SUA
SENHA PARA OUTRAS

PESSOAS, NEM COMO
PROVA DE AMOR
OU AMIZADE.

O amigo aproveitou que tinha
acesso a todas as contas da Carol
e alterou o perfil dela em um

site de relacionamento, colo-
cando fotomontagens da Carol
em situacdes vexatorias, poses
sensuais e constrangedoras.

O amigo da Carol, nervoso pela
situacdo, acessou todos os e-mails,
perfis, comunicadores instanta-
neos e outras contas que Carol
possuia, e alterou as senhas. Deste
modo, ela ndo conseguiria mais
acessar suas proprias contas.
Enviou e-mail para todas as
pessoas que estavam na lista de
enderecos dela, escrevendo como
se fosse ela, e falando mal de di-
versos amigos, fazendo confissdes

mentirosas. @

NAo DEIXE A PORTA DE CASA ABERTA
E NEM SUA MAQUINA ABERTA...

Pedro, que participa de diversos féruns na Internet, inclusive
trocando ideias sobre desenvolvimento de sites e outras
ferramentas tecnoldgicas, tem bastante cuidado com suas senhas.

Como participa de sites de relacionamentos, utiliza
comunicadores instantaneos, tem blogs e varios e-mails,
para cada um desses servigos usa uma senha diferente.

Assim, se alguém vier a
descobrir uma senha dele,
terd acesso somente a
uma conta, e ndo a todos
os servicos online que ele
possui. E ele nao passa sua
senha para ninguém, nem
para o melhor amigo ou
para a namorada.

SEMPRE ENCERRE
A SESSAO AO
TERMINAR DE

Além disso, sempre que acessa seu email,
sua pagina do site de relacionamento

ou qualquer outra conta de servico
digital, Pedro sempre tem o cuidado de
encerrar a sessao apos o uso.

UTILIZAR SEUS
EMAILS, SITES DE
RELACIONAMENTOS,
BLOGS, ETC.

Assim, caso alguém utilize o mesmo computador que
ele, e acesse 0 mesmo site, nao correra o risco de
cair na pagina do Pedro diretamente.

ISSO E MUITO IMPORTANTE, POIS SE VOCE NAO ENCERRAR A SESSAO, E DEPOIS ALGUEM

UTILIZAR A MESMA MAQUINA QUE VOCE, ACESSANDO O MESMO SITE, A PRIMEIRA COISA QUE
ELA VERA SERA A SUA CONTA DE EMAIL, O SEU PERFIL NO SITE, ETC.




CUIDADO AO FAZER DOWNLOADS NA INTERNET...

Pedro usa um programa para fazer downloads
de musica, o que lhe possibilita compartilhar
arquivos com diversas pessoas do mundo todo.

EVITE ABRIR ARQUIVOS DE
ESTRANHOS. SEMPRE PASSE
Ao fazer download de algumas musicas, 0 ANTIVIRUS ANTES DE ABRIR
Pedro nao passou o antivirus antes de abrir
os arquivos. Ao clicar nas musicas para serem QUA':QUER ARQUIVO, ASSIM
executadas, uma delas tinha virus, que acabou VOCE EVITA DANOS AO SEU
infectando seu computador e danificando o COMPUTADOR.

funcionamento da maquina.

J& que seu computador teve
problemas, Pedro precisava de um
software especifico para remover
aquele virus e consertar o dano.
Ocorre que esse programa nao é
gratuito. Mas ja que Pedro conseguia
vérios programas através da rede
P2P, resolveu procurar pelo software
especial e acabou encontrando uma
versdo disponivel, que uma pessoa
colocou na rede, violando os direitos
autorais do fabricante.

Pedro fez o download do arquivo
tranquilamente, sem pensar que ao
baixar um programa do qual ndo
possui direitos de uso, pratica o crime
de violacdo de direitos autorais.

A

PIRATARIA E CRIME!

Carol gosta de ter musicas novas no seu celular, porém, nao usa as redes P2P
para fazer download, pois tem receio de que os arquivos possuam virus ou
outros tipos de cédigos maliciosos.

Ela também sabe que deve ter cuidado com onde pega as

musicas para fazer download.

A distribuicao gratuita dessas musicas deve ter sido autorizada @
pelo titular do direito autoral.
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NAo cOPIE 0S DADOS ALHEIOS...

Uma amiga da Carol
copiou um trabalho

que achou na Internet,
copiou e colou, e resolveu
entregar para o professor
assim mesmo.

Ela disse para a Carol que
nao haveria problemas,
que o professor nao iria
perceber.

VIOLAR DIREITOS
AUTORAIS E CRIME!
NAO PEGUE O QUE NAO

€ SEU. NAO COPIE 0S
DADOS ALHEIOS.

Dias depois, o professor divulgou
durante a aula as notas dos
trabalhos apresentados.

A amiga da Carol ficou com zero
e o professor ainda lhe deu uma
adverténcia perante os alunos,
pois percebeu que o trabalho fora
copiado da Internet.

Além disso, o autor daquele texto
era um professor renomado que
ele conhecia.

Ja a Carol, quando usa conteudos de texto encontrados na Internet,
sempre toma o cuidado de citar o nome do autor, do livro e do site
que utilizou para fazer seus trabalhos escolares.

Ela sabe que a Internet ndao é uma terra sem lei, que nao é porque esta na
Internet que pode pegar e fazer o que quiser, que € de qualquer um. Por isso,
nao copia trabalhos alheios; utiliza—os somente como fonte de inspiracao
para seus deveres escolares, fazendo sempre a citacao do autor.

Livros, textos, artigos, informacoes coletadas em site,
revistas, etc., sdo obras que possuem direitos autorais.

SEMPRE FAGA
A MENCAO DE
BIBLIOGRAFIA, DO

AUTOR, DO SITE, DE
QUALQUER MATERIAL
UTILIZADO PARA SEU

TRABALHO.

Exemplos para fazer a citagdo:

Sites e links:

www.familiamaissegura.com.br — Acesso em 01/01/2013 as 14h00.
Livros:

SOBRENOME, Nome. Titulo.

Cidade: Editora, ano.
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ALUNOS

LEMBRE-SE:

“NAO FACA JUSTICA COM O PROPRIO MOUSE"!

Pedro tem uma pagina em um site de
relacionamentos e participa de diversas
comunidades virtuais, entre elas, a
comunidade do colégio onde estuda.
Ele ndo gosta de Historia, e também nao
gosta muito do professor de Historia.
Certo dia, alguns colegas de sala
disseram que também nao gostavam do
professor de Historia e resolveram criar
uma comunidade para falar mal dele.

O fato de ficar falando mal de alguém
pela Internet, fazendo brincadeiras de
mau gosto, expondo a pessoa ao ridiculo,
é chamado de cyberbullying.

Esta pratica gera consequéncias tanto

Galera, criamos uma comunidade
para o chato do professor de

Historia. Clique AQUI e participe
também! Vamos tirar esse cara da

nossa escolalll

para quem faz como para seus pais ou
responsaveis legais.

Pedro resolveu fazer parte dessa
comunidade, e como estava com raiva
porque havia tirado nota baixa na ultima
prova, publicou uma mensagem ofensiva
na comunidade, xingando o professor.

O professor, que também faz parte do
mesmo site de Relacionamentos do
qual Pedro participa, resolveu verificar a
comunidade do Colégio.

La descobriu uma mensagem de um
aluno dizendo:

Nao sei 0 que esse
professor de histéria ta

fazendo nessa escolall!

TENHA CAUTELA AO PARTICIPAR DE COMUNIDADES VIRTUAIS.

NAO PARTICIPE DE COMUNIDADES RELACIONADAS
A PRATICAS CRIMINOSAS, OU DO TIPO “EU ODEIO FULANO’, “EU ODEIO A MARCA TAL".

O professor verificou a comunidade onde os
alunos falavam mal dele, viu quais os alunos
que haviam publicado mensagens ofensivas e,
entre eles, estava Pedro. Comunicou a direcdo
do Colégio, que identificou os alunos e chamou
0s pais para uma reunido. Todos os alunos que
participavam daquela comunidade receberam
adverténcia do colégio,

a comunidade teve que ser excluida, e ainda

passaram por todo esse constrangimento, do
qual os pais tiveram conhecimento...

a

DIGA-ME COM QUEM NAVEGAS QUE TE DIREI QUEM ES...

Carol adora participar de comunidades virtuais, redes sociais, sites de
relacionamentos, comunicadores instantaneos, blogs, fotoblogs, etc. E uma
forma bem interessante de manter contato com os amigos.

Muitas vezes, quando Carol precisa falar com alguma
amiga, é mais facil encontra-la no comunicador
instantaneo do que ligar para o telefone dela.

Nesse aspecto, a tecnologia facilitou muito a nossa
vida; nossos amigos estao a um clique de distancia.

NAO FAGA PARA OS OUTROS O
QUE VOCE NAO GOSTARIA QUE
FIZESSEM PARA VOCE. LIBERDADE
DE EXPRESSAO REQUER

Diferente de Pedro, Carol tem mais cautela RESPONSABILIDADE!

ao participar de comunidades virtuais. Como
estuda na mesma escola que Pedro, ficou
sabendo do que ocorreu com ele e seus amigos.
Por conta disso, ela fez uma varredura em suas
comunidades virtuais e excluiu algumas que
poderiam gerar interpretacdes divergentes.

Carol aproveitou e explicou para suas amigas
ndo participarem de comunidades ofensivas,
que falem mal de alguém, de alguma marca

ou empresa, etnia, religido, ou que vendam
produtos ilegais, pois isso pode gerar problemas
e caracterizar alguns crimes:



CUIDADO AO PUBLICAR FOTOS
DE OUTRAS PESSOAS NA INTERNET...

Carol acorda, se troca, toma café da
manha, pega a mochila e se prepara
para ir a escola. Ao chegar na portaria
do prédio onde mora... Opa! Carol
esqueceu-se do celular!

Carol esta dentro do 6nibus escolar,
ouvindo musica no celular, e vé que
alguns colegas seus estdo zombando
de outro aluno, fazendo brincadeiras
de mau gosto, e o garoto esta
chorando. Esse tipo de chacota é
chamada de bullying.

E Carol volta para pegar seu celular, afinal,
ndo desgruda dele... Pronto, agora sim,

posso ir! O celular da Carol faz quase tudo:

tira fotos, filma, armazena arquivos, toca
musica, acessa a Internet...

TIRAR FOTOS
OU FILMAR
PESSOAS SEM

AUTORIZAGAO
E VIOLAGAO

NAO PUBLIQUE NA
INTERNET FOTOS OU

AO DIREITO DE
IMAGEM!

VOCE JA PROCUROU POR
SI PROPRIO NA INTERNET?

Pedro adora tecnologia, vive
desmontando aparelhos
eletrénicos para descobrir
como funcionam, passa

horas no computador, sabe
mexer em varios programas
diferentes, ajuda até os
professores quando estes tém
duvidas de informatica.

Assim como Carol, ele
também tem um celular
multifuncional comprado
com o dinheiro de sua
mesada, que poupou
durante vérios meses.

Porém, diferente

de Carol, Pedro nao
fica tirando fotos ou
filmando pessoas
por ai. Ele sempre
pergunta antes se
pode fotografar.

Além disso, ainda envia a foto por email para seus amigos, perguntando se pode
publicar em sua pagina de um site de relacionamentos. Depois, s6 publica as

fotos que seus amigos autorizaram.

SO FOTOGRAFE OU FILME
PESSOAS QUE AUTORIZAREM

FILMAGENS DE PESSOAS

SEM AUTORIZAGAO. VOCE A FAZER ISSO.

Ela acha a situagao engracada e resolve
tirar uma foto. Aproveita e publica a foto
em seu fotoblog, acessando a Internet
através do seu celular.

Estas pessoas poderdo nao gostar disso
e podem solicitar que vocé apague

o material. Dependendo da situagao,

a pessoa fotografada podera acionar
seus pais na Justica, para retirada do
conteudo. Sendo vocé menor de idade,
seus pais sdo responsdaveis também e
podem ter que pagar por isso.

Ja imaginou o tamanho do problema?!

m i

MESMO ASSIM, HA LIMITES DE USO. EVITE USAR A IMAGEM DE FORMA A EXPOR A OUTRA PESSOA AO

RIDICULO. A BRINCADEIRA TEM QUE SER DIVERTIDA PARA AMBAS AS PARTES.




Anotacdes:

Educadores
e Familia

0 objetivo desta Cartilha e do Movimento Familia mais Sequra na Internet
nao é proibir o uso das tecnologias, e sim ensinar a usa-las com responsabilidade.
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CHECKLIST

Abaixo had uma lista de indicadores para que vocé possa medir se

conhece quem é seu filho ou seu aluno digital:

1. Vocé sabe o que seu filho e/ou aluno faz diante do computador?

2. Vlocé sabe como seu filho e/ou aluno consegue “mexer” no computador?

3. Vocé sabe se seu filho e/ou aluno tem perfis em redes sociais?

4. Vocé sabe se seu filho e/ou aluno possui amigos virtuais e se comunica com eles?

5. Vocé sabe o que é “sexting?” Sera que seu filho e/ou aluno sabe usar a cdmera do telefone
celular adequadamente, de forma ética, sem gerar danos as outras pessoas?

6. Vocé sabe se seu filho e/ou aluno tem fotos em poses
sensuais ou intimas publicadas na Internet?

7. Vocé autoriza seu filho a manter o computador
em seu préprio quarto ou o deixa em um local
mais piblico da casa, de livre circulagao?

8. Vocé controla o tempo que seu filho passa realizando
atividades no computador?

9. Vocé ja pesquisou sobre a vida digital de seu filho e/ou
aluno? E a sua prdpria, buscando por seu préprio
nome ou imagem?

10. Vocé sabe se seu filho e/ou aluno esta
copiando trabalhos existentes na Internet
para apresentd-los como se fosse dele em
seu colégio?

11. Vocé sabe que tipo de informagdo seu filho e/ou
aluno armazena dentro do computador?

12. Vocé sabe se seu filho e/ou aluno frequenta lan
houses para justamente se ver livre de qualquer monitoramento por parte dos pais e/
ou professores?

GLOSSARIO 2.0

B Como ser um pai, mae ou professor mais presente digitalmente na vida

de seus filhos ou alunos?

Como educar esta nova geracao a fazer uso ético, seguro e legal das

ferramentas tecnoldgicas e das informagdes?
Como orientar sem conhecer?

E preciso estar mais capacitado e atualizado sobre todas
estas novas questoes trazidas pela Era Digital.

Esta Cartilha visa orientar pais, maes e professores para

que possam educar esta nova geracao, bem como dar o exemplo.

21
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REDES SoclAls

Saibao que é

As Redes Sociais, conhecidas como
sites de relacionamentos, sdo locais
destinados a encontros virtuais, para
troca de informacdes pessoais, de fotos,

Riscos

mensagens, para a criacao de féruns,
grupos de discussao, para buscar

Embora as redes sociais sejam locais destinados a busca de
informacdo, conhecimento e diversao, explique a seus filhos e/ou
alunos que estes locais também tém sido utilizados como
facilitadores para a pratica

de diversos tipos de

crimes, entre eles:

Crimes contraa

Honra

Criancas e jovens tém utilizado

sites de relacionamentos

para se manifestarem de

forma negativa, criando ou

participando de comunidades

inadequadas, ofendendo ou

até mesmo incriminando seus

amigos, conhecidos, professores ou
personalidades, condutas estas tidas como

crimes contra a honra, podendo a crianca ou jovem
ter sua atitude considerada como Ato Infracional e seus responsaveis
serem penalizados judicialmente.

Droga
Muitas pessoas mal intencionadas e até mesmo criminosas se
aproveitam dessas comunidades para venderem e comprarem droga.

Pedofilia

Os peddfilos estao usando este meio virtual para atrair a confianca de
suas vitimas e se apresentam como se tivessem a mesma idade para
praticarem o crime com mais facilidade.

amigos, trocar ideias e conhecimentos.

Como Orientar

EDUCADORES E FAMILIA

Explique a seus filhos e/ou alunos sobre a
importancia de ndo trocarem informacgoes
com estranhos, principalmente aquelas
relacionadas a dados pessoais, rotina
familiar e status financeiro.

Procure saber se eles possuem perfis em
sites de relacionamentos e se participam de
alguma comunidade.

Pesquise quem sao seus amigos virtuais,

ja que as criangas e jovens passam muito
tempo diante do computador trocando
informacgdes com esses amigos.

PARTICIPE DA
VIDA DIGITAL DAS
CRIANGCAS E DOS
ADOLESCENTES.
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COMUNICADORES INSTANTANEOS

Saibao que é

O comunicador instantaneo é uma aplicacdo que permite o envio e o
recebimento de mensagens em tempo real, viabilizando a comunicacao

instantanea entre seus usuarios.

Riscos

Virus

Apesar de facilitarem a comunicacao,
é preciso tomar cuidado com a
transmissdo de virus e outras pragas
virtuais que podem colocar em risco as
informacdes armazenadas na maquina
do usuario.

Pedofilia

Pedofilia e outros crimes como
sequestro, ameaca e contra a honra,
também tém sido praticados através
desses comunicadores, pela quantidade
de informagoes que neles sao trocadas.

Prejuizo moral

O uso da webcam ao utilizar esses
programas pode permitir que pessoas
mal intencionadas captem imagens e
as divulguem até mesmo para causar
prejuizo moral a pessoa fotografada.

Sexting

O sexting, que é a divulgacao de
conteuldo sensual, seja por mensagem,
fotografia, video, através de dispositivos
moveis, como cameras fotograficas,
webcams e smartphones, que teve

seu inicio através das mensagens
instantaneas (SMS), vem se
intensificando e expondo cada vez mais
as criangas e os adolescentes.

Como Orientar

Procure conversar com seus filhos e orientar os mesmos a:

®m Tomar muito cuidado com o tipo de
informacoes que troca através desses
comunicadores instantaneos;

B N3o se mostrar de forma sensual,
através da webcam para que uma
brincadeira ndo venha a trazer
prejuizos a sua imagem;

m Nao enviar fotos ou mensagens com
conteudo sensual, e ndo divulgar este
conteudo na Internet, pois é provavel
gue outras pessoas terdo acesso a
esse conteldo;

® Nao abrir a webcam para qualquer
pessoa, deixar a mesma sempre

desligada quando néo estiver em uso,
evitando a instalacao de programas
maliciosos que permitem a captura de
imagens sem que a pessoa saiba.

¥ Procure manter o computador da
familia em area comum, facilitando o
acesso e a visao daquilo que cada um
faz na Internet.

m Deixe o computador configurado para
que vocé tenha acesso ao histérico
das conversas e mensagens trocadas.

® Nao utilize o acesso que vocé podera
ter a essas mensagens como forma de
ameaca, mas sim como orientacao.

ORIENTE-0S

A PRESERVAR SUA REPU-
TAGAQ DIGITAL.

25
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CYBERBULLYING

Saibao que é

O Cyberbullying, pratica muito
usual de ofensa entre os jovens, é
um conjunto de comportamentos
agressivos, intencionais e repetitivos
que sdao adotados por um ou mais
alunos contra outros colegas via

Riscos

Este tipo de agressdo pode prejudicar
o desenvolvimento da crianca e do
adolescente em casa e em seu meio
social;

Popularidade a qualquer preco, nesse
caso, através da agressao;

blogs, portais de relacionamento e
de videos, entre outros tipos de sites,
além de comunicadores instantaneos
e mensagens de texto enviadas por
telefone celular.

Ser considerado também crime

contra a honra. Nesses casos, sera o
Cyberbullying tipificado de acordo

com a ofensa praticada, sendo o menor
ofensor passivel de punicao pela pratica
de um Ato Infracional.

Como Orientar

M Ensine seus filhos e/ou alunos e

estimule-os a ndo resolver seus
problemas de maneira agressiva
e a ndo ceder ao comportamento
agressivo de outros colegas.

Il Procure saber com quem eles

se relacionam e como é seu
comportamento na escola, com os
amigos e professores.

I Converse e fique atento as mudancas

de comportamento. Se perceber algo
diferente e que possa ter sido causado
por este tipo de agressao, procure

a ajuda de um especialista para
entender o que de fato deve ser feito
para a solucdo desse conflito.

EDUCADORES E FAMILIA

FIQUE DE
OLHO!

Para evitar que isto aconteca,
procure saber:

Quem sao as pessoas com as quais eles se
relacionam;

De quais comunidades participam e,

Se apresentam alteracao
comportamental.

NAO FAGA JUSTICA

COM O PROPRIO
MOUSE!

2]
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DIReITos AUTORAIS E DE IMAGEM

Saibao que é

Sao direitos que protegem as criagdes
artisticas, literarias ou cientificas em
todas as suas expressdes, como textos,
discursos, desenhos, musicas e diversas
outras obras.

No Brasil, temos a Lei 9.610/98, que

Riscos

O meio virtual transmite a sensacao de
que todo o conteudo pode ser copiado,
alterado e até mesmo excluido. Violar
direito autoral é crime!

Vocé também pode responder
criminalmente por conteldo apropriado
de maneira ilicita, pois é o responsavel
legal pelo seu filho.

A rede peer-to-peer (P2P), que permite
conectar o computador de um usudrio
diretamente ao de outro, permite
também o risco da violacao a

direitos autorais, pois muitos

arquivos que circulam nessa rede

sdo “piratas” e podem conter

material ilicito.

Por esse motivo, alguns arquivos
possuem virus, facilitando o acesso
dos “criminosos virtuais”.

protege legalmente todo tipo de
criagao.

Esta mesma lei protege as obras e
conteudos colocados ou criados na
Internet, assegurando a seu criador o
direito de proibir seu uso indevido.

Os peddfilos costumam utilizar essa
rede para transferéncia de material
relacionado a pornografia infantil.
Armazenar material pedoéfilo também é
crimel!

Como Orientar

Il Vocé ja conversou sobre copiar, alterar
ou modificar contetudo adquirido na
Internet? Se ainda néo, incentive seus

filhos e/ou alunos a criar seus trabalhos
de escola usando fontes e referéncias da

Internet, mas a jamais copiar conteddo
e entregar como se fosse seu.

[l Sem duvida, as escolas estdao bem

atentas a este tipo de fraude que vem
sendo cometida pelos alunos, e muitas
delas ja punem com a anulacédo de todo
o material apresentado pelo aluno e
até com adverténcias e outras medidas
administrativas.

M Plagio ndo esta com nada e pode gerar M Antes de copiar ou baixar qualquer

grandes consequéncias!

M Ensine-os a serem criativos e a
utilizarem a Internet para pesquisar
e enriquecer o conteudo de seus
trabalhos e ndo como fonte de cépia.

NAO PEGUE
O QUE NAO E SEU!

E NAO COPIE
0S DADOS
ALHEIOS!

arquivo da Internet, seja um video, uma
foto, ou até mesmo uma musica, deve-
se verificar a sua permissao.

CUIDADO AO FAZER
DOWNLOAD DE
CONTEUDOS PELA
INTERNET, SE FOR
PIRATARIA OU PLAGIO
E CRIME!

EDUCADORES E FAMILIA
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IDENTIDADE DIGITAL

Saibao que é

Login ou senha é um conjunto de caracteres solicitados para permitir o acesso em
determinado sistema operacional. E sua identidade digital.

Riscos

Diversos ilicitos podem ser cometidos
com o uso de senha pessoal alheia,
entre eles os crimes de falsa identidade,

contra a honra e invasao de privacidade.

Se um e-mail malicioso for enviado
através do endereco eletrénico de seus
filhos ou alunos, eles serdo os primeiros
a serem responsabilizados até que se
consiga provar o contrario.

O mesmo ocorre com a senha trocada
entre os amigos, que costumeiramente
dividem senha de e-mail, de sites

de relacionamento, comunicadores
instantaneos, ou de qualquer outro
meio de comunicacdo virtual.

Geralmente, ao término dessas
amizades, ressentimentos costumam
aparecer e na tentativa de prejudicar o
outro, nada mais facil do que se utilizar
da senha informada para sabotar sua
imagem.

Como Orientar

EDUCADORES E FAMILIA

M Converse sobre a importancia de nao informar
suas senhas a outras pessoas e explique o que
pode acontecer.

ORIENTE-OS A NAO
COMPARTILHAR SUAS
SENHAS NEM COMO
PROVA DE AMOR
OU DE AMIZADE.

M Se frequentam lan houses, também devem
ser orientados sobre preservarem a senha e
encerrarem a sessao (fazer logout) sempre que
nao forem mais usar a maquina.
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TEMPO EXCESSIVO NA INTERNET

Saibao que é

Com toda a informacao digital recebida,
temos notado que as criancas estéo
cada vez mais dedicando seu tempo

a navegar na Internet, em busca de
amizades, informacdes, jogos e outras
diversoes.

O tempo que antes era destinado aos
desenhos na televisdo, aos mais diversos
tipos de jogos manuais, as

brincadeiras no quintal e

até mesmo na rua, claro

que considerando os

costumes e o lugar em

Riscos

O uso excessivo da Internet pode
prejudicar o desempenho fisico

e psicolégico. As criangas podem
apresentar falta de interesse pelas
atividades escolares e ainda dificuldades
de se relacionarem devido ao tempo
que passam conectados a Internet.

O uso excessivo da Internet também
pode fazer com que a crianca deixe de

que se vive, hoje é usado em sua maior
parte para navegar na Internet.

Por outro lado, a Internet também
facilita a nossa vida, pois permite
manter contato com nossos amigos,
fazer compras, efetuar pagamentos,
conversar em tempo real, compartilhar
conhecimento, entre outras vantagens.

desenvolver as atividades necessarias
ao seu desenvolvimento pedagdgico e
intelectual.

Muitas vezes, para nao “dar bandeira”
com relagcdo ao tempo que passam

na Internet, acessam a rede de outras
pessoas, utilizando o sinal de Internet
sem fio do vizinho. Isto também é crime!

Como Orientar

I Destaque a importancia de se praticar

outras atividades e nao dispensar tanto
tempo em frente ao computador.

M Procure estabelecer regras para a

utilizacdo do computador, como
o tempo que eles permanecem
conectados.

EDUCADORES E FAMILIA

M Caso nao tenham computador em casa,
determine o tempo que podera ser
destinado ao uso do computador de
amigos ou mesmo em locais publicos e
lan houses.
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PHISHING ScAm

Saibao que é

O phishing scam, também conhecido
como phishing ou e-mail falso, é uma
modalidade de fraude eletronica

que permite o roubo de informacoes
sigilosas, como senhas

e numeros de cartdes

de créditos, sem a

autorizagao dos

usuarios, cujo principal

objetivo é a utilizacdo

Riscos

O phishing tem sido praticado de
varias formas, das mais simples as mais
sofisticadas.

Geralmente, os mal intencionados
conseguem instalar esse tipo de
programa no computador das vitimas,
através de e-mails, seja solicitando
atualizacdo de cadastro, seja trazendo
informacdo recente e que atrai a
curiosidade de todos e até mesmo
através da oferta de sites maliciosos.

dessas informacoes para a obtencdo de
dinheiro facil.

Utilizam o nome de grandes
instituicbes ou empresas para transmitir
credibilidade e com isso conseguem
obter os dados necessarios para a
conclusao do crime.

Furtam dados e informagdes com
objetivos ilicitos.

Como Orientar

[l Somente abrir e-mails de pessoas confidveis [l Nao navegar em sites que nao
e, mesmo assim, se achar algo estranho, sejam confiaveis;

sempre consultar o destinatério do e-mail;
I Nao clicar em qualquer link recebido;

B Nao responder nenhum tipo de informacgao
ou atualizacdo, mesmo que seja de empresas
conhecidas. Procure sempre confirmar a
necessidade da informacéao;

M Nao abrir qualquer arquivo ou programa
anexado aos emails recebidos;

M Mantenha o antivirus e outros programas
de seguranca atualizados, sempre passe o
antivirus nos arquivos recebidos ou baixados
da Internet.

M Verificar se o link tem relagio com o
remetente da mensagem;

FURTO DE DADOS
TAMBEM E CRIME,

ASSIM COMO ENTRAR NA REDE
DO VIZINHO... NAO E PORQUE

A PORTA FICOU ABERTA
QUE SE PODE ENTRAR SEM
AUTORIZAGAO!

EDUCADORES E FAMILIA




O QUE FAZER EM CASO DE INCIDENTE DIGITAL?

INFORMACOES

Os pais devem procurar a Delegacia de Policia mais proxima para registrar um Boletim
de Ocorréncia e os filhos devem comunicar o incidente para seus educadores e familia
logo ap6s a ocorréncia de qualquer crime digital.

Guarde as imagens de tela (“print-screen”) do eventual crime ocorrido.

E essencial que a prova do crime digital seja preservada. Portanto, caso o equipamento
tenha vestigios de um crime digital, ndo apague os arquivos.

Dependendo da situacdo, o Juiz podera solicitar que seja feita uma pericia no
equipamento.

Além disso, podera ser registrada uma Ata Notarial em um Cartério de Notas: a Ata
Notarial é um documento elaborado pelo Tabelido (uma espécie de certiddo), em que
ele descrevera o contelido de um site, de um e-mail, etc. A Ata Notarial é uma prova
plenamente valida em juizo.

6.  Procure um advogado para Ihe orientar sobre o que pode ser feito judicialmente.

INFORMATIVO DENUNCIAS

Sobre a Campanha Crimes Digitais

“Familia mais Segura na Internet” www.safernet.org.br
www.familiamaissegura.com.br E-mails fraudulentos
www.ppptreinamentos.com.br crime.internet@dpf.gov.br
www.pppadvogados.com.br mail-abuse@cert.br

DUVIDAS LEGISLACAO

Movimento Internet Segura
www.internetsegura.org
Navegue protegido

www.navegueprotegido.com.br CANAIS DE DENUNCIAS
NAS REDES SOCIAIS

Presidéncia da Repdblica
www.presidencia.gov.br/legislacao

https://support.twitter.com/groups/33-report-abuse-or-policy-violations

L 4
n https://facebook.com/report/

Para denunciar um video imprdprio, clique no link “sinalizar” abaixo do
video. Demais casos do Youtube acesse: http://support.google.com/
youtube/bin/request.py?hl=pt-BR&contact_type=Abuse&rd=1
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